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ABSTRACT

With the advancement of technology, the increasingly prevalent use of the internet and social media has
become an indispensable part of life, especially among young people. Cyberbullying is a social issue that has
emerged alongside the proliferation of modern communication technologies. This concept encompasses
negative behaviors such as harassment, threats, insults, and defamation carried out through electronic
communication tools. Cyberbullying, often observed among secondary school students, leads to emotional
and psychological harm for victims without the need for physical contact. The purpose of this study is to
assess secondary school students' engagement in cyberbullying behaviors and their experiences as victims,
aiming to provide recommendations to prevent cyberbullying. Within the scope of this study, existing
research in the literature will be examined to explore the types of cyberbullying prevalent among high school
students, the underlying causes, the negative effects on students, and finally, propose solutions to prevent
cyberbullying.
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ORTAOGRETIM OGRENCILERINDE SiBER ZORBALIGIN
DEGERLENDIRILMESI

OZET

Teknolojinin geligsmesiyle birlikte giderek kullanimi artan ve hayatin vazgegilmez bir pargasi olan internet
ve sosyal medya kullanimi 6zellikle gengler arasinda ¢ok yaygindir. Siber zorbalik, modern iletigim
teknolojilerinin yayginlasmasiyla birlikte ortaya ¢ikan bir sosyal sorundur. Bu kavram, elektronik iletigim
araclarinin kullanimiyla gerceklestirilen taciz, tehdit, kiifiir, iftira gibi olumsuz davranmiglar1 ifade eder.
Ozellikle ortadgretim diizeyindeki dgrenciler arasinda sikga rastlanan siber zorbalik, magdurlarin fiziksel
temas olmaksizin duygusal ve psikolojik olarak zarar gérmesine neden olur. Hazirlanan bu ¢alismanin amaci,
ortadgretim Ogrencilerinin siber zorba davramiglarda bulunma ve maruz kalma durumlari hakkinda
degerlendirmelerde bulunarak siber zorbaligi engellemek igin bazi Onerilerde bulunmaktir. Caligma
kapsaminda konu hakkinda literatiirde yapilmis aragtirmalar incelenerek lise 6grencilerinde goriilen Siber
zorbaligin tiirlerine, olusum nedenlerine ve 6grencilerde yol actigi olumsuzluklara ve son olarak siber
zorbaligi engellemeye ydnelik ¢ozim Onerilerine deginilecektir.

Anahtar kelimeler: Ortadgretim, Sosyal Medya, Zorbalik, Siber Zorbalik
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1.GIRIS

Teknolojinin ilerlemesiyle birlikte insanlarin sosyal medya ve internete olan ilgisi ve
bu platformlart kullanma sikligi artmaktadir. Ayni sekilde, gelisen teknoloji ile
diinyanin farkli bolgeleri arasindaki iletisim, diisiincelerin paylasilmasi, video ve
gorsellerin paylasilma siklig1 ve cesitliligi de artmaktadir. Ancak bu durum, siber
zorbalik deneyimi yasama veya baskalarina siber zorbalik yapma olasiligini da
artirmaktadir. Bu nedenle, siber zorbalikla etkili bir sekilde basa cikabilmek ve
farkindalik olusturmak son derece dnemlidir.

Hem iilkemizde hem de diinya genelinde, siber zorbalik konusundaki arastirmalar
genellikle ergenler tizerinde yogunlasmistir. Bu durum, ergenlerin yasadigi psikolojik
ve fiziksel degisimlerin, siber zorba davraniglarim1 tetikledigi gerceginden
kaynaklanmaktadir. Ergenlik donemi, depresif duygularin yogunlastigi, grup i¢inde
iistiinliik kurma ve yer edinme isteginin arttigi, duygusal iliskilerin karmasiklastig1 ve
bu faktorlere bagli olarak kiskanclik ve tehdit unsurlarinin ortaya ¢iktig1 bir donemdir.
Bu nedenle, ergenlik donemindeki O6grencilerin siber zorbalik egilimlerinin daha
yliksek oldugu gézlemlenmektedir.

"Siber zorbalik, istenilen zaman ve giiniin her saatinde birden fazla kisiyi rahatsiz
edebilme ve kimligini gizleyerek gizli kalabilme yetenegi saglar" (Willard, 2007).
Dedikodu yapma, lakap takma, gizli bilgilerin ifsa edilmesi, 6lim veya zarar
tehditleri, kiufretme, rol yapma, gizli kimlik kullanarak kisilere rahatsizlik verme,
bagkalarinin e-postalarina izinsiz erisim, resim ve videolarin paylasilmasi gibi
davraniglar, siber zorbaligin temel Orneklerindendir. Genel olarak iki tiir siber
zorbalik durumundan bahsedilir. "Zarar verici e-postalarin gonderilmesi ve sitelerin
hacklenerek bilgilerin ¢alinmasi1 veya sosyal medya platformlarinda paylasilmasi,
elektronik zorbaliga 6rnektir. Bunun yani sira alay etme, kiifretme, izinsiz resimlerin
paylasilmasi, lakap takma gibi davraniglar ise elektronik iletisim zorbaliginin
orneklerindendir" (Aricak, 2011). Yapilan arastirmalar, siber zorbalik su¢larinin sanal
diinyada sosyal medya aracglariyla daha da yaygin hale geldigini gostermektedir. Bu
da bize, sosyal medya kullaniminin zorbalik egilimleriyle iliskili oldugunu
diisiindiirmektedir.

Ergenler iizerinde yiiriitiillen bir arastirma, "siber zorbalik vakalarinin {i¢te birinin
ogrencileri kurban, beste birinin ise 0grencileri zorba konumuna getirdigini" ortaya
koymustur (Li, 2007). Cinsiyet acgisindan siber zorbalik incelendiginde, erkeklerin
siber zorbaca davramiglar1 sergileme oranlarinin kizlara gore daha yiiksek oldugu
goriilmektedir. Yapilan caligmalar, erkeklerin genellikle kars: tarafi korkutmak veya
farkli kimliklerle kars1 cinsle iletisim kurma ¢abalarinin siber zorbaca davraniglarin
onciilleri oldugunu gostermektedir. Kizlarda ise 6zellikle iftira atma ve dedikodu gibi
boyutlarda siber zorbaca davraniglar gézlemlenmektedir.

Siber zorbaligin etki alani ve etkinligi, geleneksel zorbaliga kiyasla daha genistir.
"Siber zorbalar, istedikleri zaman, istedikleri sekilde ve gizli kimlikleriyle
baskalarina zarar verebilme yetisine sahiptirler" (Willard, 2007). Ozellikle gizli
kimlik kullanan siber zorbalar, yaptiklart zorbalig1 daha da giiglendirebilmektedirler.
Siber zorbalikla iliskilendirilen 6grencilerin aileleriyle olan iletisimi biiylik bir rol
oynamaktadir. Ailesinin denetimi disinda interneti kullanan ve farkli yerlerden
internete erigen Ogrencilerin genellikle siber zorbaca davranislar sergiledigi veya
siber zorbaliga maruz kaldig1 saptanmistir. Siber zorbaliga ugradigini veya siber
zorbaca davranislarda bulundugunu ailelerine aciklayan c¢ocuklarin, ailelerinin
yardimiyla bu davramiglardan kurtulabildikleri gozlemlenmektedir. Bu nedenle,
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ailelerin ¢cocuklarini internet kullanimi konusunda bilgilendirmesi ve rehberlik etmesi
biiylik 6nem tagimaktadir.

Okullar ve 6gretmenler, aileler kadar énemli bir rol iistlenirler. Ozellikle aileleri ile
iletisim sorunu yasayan ¢ocuklarin siber risklerden korunmasi ve interneti bilingli bir
sekilde kullanabilmesi i¢in okullarin 6grencilere etkili yaklasimlar sergilemesi
onemlidir. Bu nedenle rehberlik 6gretmenleri ve bilgisayar o6gretmenleri, diizenli
araliklarla oOgrencilere ve ailelere internet kullanimi konusunda egitimler ve
seminerler duzenlemelidir. Bu yodntem, siber guvenlikle ilgili en 6nemli ¢6zim
yollarindan birini olusturur.

Giiniimiizde 6grencilerin sik¢a karsilastigir ve ciddi bir sekilde ele alinmas1 gereken
sorunlardan biri, siber zorbaliktir. Bu nedenle, siber zorbaligin olumsuz etkilerini
azaltabilmek icin ailelere ve okullara 6nemli gorevler diismektedir.

Verilen bilgilere gore yapilan arastirmanin temel hedefi; ortadgretim seviyesindeki
ogrencilerin siber zorbalikla karsilagsma nedenlerini ve bu durumun sonuglarini,
literatiirden elde edilen bilgiler dogrultusunda incelemektir.

Ozellikle teknoloji kullanimi ve sosyal medya takibi, 6grencilerin biiyiik ilgi alanlar:
arasinda yer alir. Bu nedenle ergenlik donemindeki 6grenciler ve ergenlige yeni adim
atan Ogrenciler, diger yetiskinlere kiyasla siber zorbaliga maruz kalma veya zorba
olma riski tasima acisindan daha hassas durumdadir. Ozellikle zorbalik magduru olan
ogrenciler, sosyal medya platformlar: iizerinden arkadaslarina veya tanimadiklari
kisilere siber zorbalik uygulayabilmektedirler. Bu durum, &grencilerin hem giinliik
yasamlarini hem de okul basarilarini olumsuz yonde etkileyebilir.

2. KAVRAMSAL CERCEVE
2.1. Zorbalhk

Zorbalik konusundaki arastirmalar, ilk olarak Dan Olweus tarafindan 1980'lerde Norveg
ve Isveg'te yiiriitiilmiistiir (Olweus, 1993). Bu ¢alismalarin énem kazanmasi ise Norveg'te
1982 yilinda, yaslar1 10 ile 14 arasinda degisen ii¢ gen¢ ¢ocugun akranlari tarafindan
tekrarlayan saldirgan davraniglara maruz kalarak intihar etmeleri iizerine bir gazete
haberinin yaymlanmasiyla olmustur (Giivenir, 2005).
Zorbalik, en az bir kisinin siirekli ve tekrarlayici bir bigimde baska bir kisiyi kasith olarak
rahatsiz eden ve zarar veren saldirgan davraniglardir (Olweus, 1995). Olweus'a (1994)
gore, bir eylemin zorbalik olarak nitelendirilebilmesi igin asagidaki {i¢ kriteri tasimasi
gerekmektedir:

1) Saldirgan eylem veya niyetle zarar verme,

2) Kisiler arasinda gii¢ dengesizligi,

3) Tekrarlayici ve siirekli bir oriintii olmasi
Kepenekci ve Cinkir (2003), zorbaligi, niyetle yapilan zarar verme eylemi olarak
tanimlamistir. Bu tiir zorba davraniglar, magdurlarda ac1 ve {iziintiiye neden olmakta
ve magdurun buna karsi koyamayacagi bir eylem bi¢imidir. Ko¢ (2006) ise, bir
eylemin zorbalik olarak adlandirilabilmesi i¢in, davranisin zarar verme amaci tasidigi
ve davramis1 gergeklestiren kisinin kendini koruma amaci glidmedigi, ayrica
davranisin siireklilik arz ettigi 6zelliklerinin bulunmas1 gerektigini belirtmektedir.
Zorbalik veya magduriyet terimi, giic agisindan dengesiz olan iki kisi arasindaki
miicadele durumunda degil, gii¢ dengesinin esit olmadig1 durumlarda kullanilmalidir
(Olweus, 1994; 1997). 1k defa karsilasilan biriyle tartismak, fiziksel temas, sozlii
anlasmazlik veya herhangi bir zarar verme durumu, zorbalik kavramiyla
ortismemelidir (Sahin ve Akbaba, 2017). Bu dengesizlik, cocuklar arasindaki fiziksel
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gii¢ farklarini igerebilir, ancak genellikle sosyal statii veya gii¢ farki olarak ifade edilir
(Kowalski, Limber ve Agatston, 2012). Bu gii¢ dengesizligi nedeniyle zorbaliga
ugrayan bir ¢ocuk, kendini savunmakta guclik cekebilir (Olweus, 1997; Kowalski,
Limber ve Agatston, 2012).
Cesitli arastirmalar, zorbalik davranisinin alt1 temel rol icerdigini tespit etmistir:
zorba, magdur, zorba yardimcisi, zorba destek¢isi, savunmaci ve izleyici koruyucusu
ve izleyici. Saf zorba ve saf magdur, zorba-magdur senaryosundaki orijinal
karakterlerdir. Kendilerinden gii¢siiz kisilere siirekli olarak zarar verme niyetiyle
saldiran kisilere zorba denilirken, bu zorbaliga maruz kalan kisi magdur olarak
adlandirilir (Burnukara ve Uganak, 2012). Koruyucu roliindeki birey sadece magduru
zor durumda birakmaktadir. Izleyici/seyirci ise sadece zorbalik davranisini
go6zlemleyen karakterdir (Waters ve Mashburn, 2017).
2.2. Zorbalik Tiirleri
Arastirmalar, zorbalik konusunda farkli tiirlerin belirlendigini gostermektedir.
Olweus (1993), yapt1g1 ¢alismada zorbalig1 dolayli ve dogrudan zorbalik olarak iki
ana kategoriye ayirmistir. Dogrudan zorbalik, fiziksel saldir1, kisisel esyalara zarar
verme veya sozlii tacize dayanir. Dolayli zorbalik ise magdur hakkinda yanlis
sOylentiler yayma veya gruptan dislama gibi davranislari icerir (Langos, 2012; Piskin,
2002). Dolayli zorbalikta, zorba, grup i¢indeki diger bireylerin magdura yonelik bakis
acisini etkileyerek magdurun sosyal statiisiinii degistirmeyi amacglar (Yaman, Eroglu
ve Peker, 2011).
Lee (2004), zorbalig1 fiziksel, s6zel ve sosyal olmak {izere ii¢ kategoriye ayirmaktadir.
Bu kategoriler arasinda en yaygin olanin, ad takma, tehdit etme ve asagilama gibi
sozel zorbalik oldugunu belirtmektedir. Sosyal zorbalik ise, kisinin sosyal gruptan
kasitli olarak digslanmasi veya grup i¢inde baski gormesi gibi durumlari igeren bir
kavram olarak tanimlanmaktadir.
Rigby (2007), akran zorbaligin1 fiziksel ve fiziksel olmayan (s6zel ve sozel olmayan)
zorbalik olarak iki ana kategoriye ayirmistir. Bunun yani sira, tiim zorbalik tiirlerini
dogrudan ve dolayli olarak siniflandirmistir ve farkli zorbalik bi¢imlerinin bir arada
goriilebilecegine dikkat cekmistir. Ornegin, fiziksel zorbalikla birlikte sozel
zorbaligin da bulunabilecegini belirtmistir.
Yilmaz (2016) tarafindan yapilan agiklamalara gore, zorbalik tiirleri asagidaki sekilde
tanimlanmaktadir:
1) Fiziksel Zorbalik: Vurma, diirtme, bogazlama, sa¢ ¢ekme gibi fiziksel
eylemler.
2) Sozel Zorbalik: Uziicl isimler takma, alay etme ve dedikodu yapma gibi
sozlu eylemler.
3) Duygusal Zorbalik: Santaj, adin1 ¢ikarma, asagilama, dil, din, 1rk gibi
ozellikleri hor gorme, dislama gibi duygusal eylemler.
4) Cinsel Zorbalik: Teshircilik, rontgencilik, cinsel taciz, saldir1 ve istismar
gibi cinsel eylemler.
5) Siber Zorbalik: Sosyal medyanin yayginlagsmasiyla ortaya ¢ikan bir tiir.
Internet ve mesajlar araciligiyla rahatsiz etme, asagilama ve dedikodu
yapma gibi eylemler siber zorbalik olarak adlandirilir.
Polavoka (2018), zorbalig1 fiziksel, psikolojik ve karma bigimler olarak
siniflandirmistir. Psikolojik zorbaligin bir tiirii olan siber zorbalik da dahil olmak
iizere modern formlar1 digerlerinden ayirmistir. Siber zorbalig1 digerlerinden farkh
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kilan sey, alicinin zorbay1 kisisel olarak tanimamis olabilecegi ve olayin dolayl bir
sekilde ger¢ceklesmesidir (Lee, 2004).

2.3. Siber Zorbahk

2.3.1. Siber Zorbaligin Tanimi

Zorbalik, bir bireyin veya bir grubun baskasina karsz siirekli rahatsiz edici eylemlerini
iceren bir kavramdir (Ellis ve Brass, 2017). Internet, bircok olumlu yonii olmasina
ragmen, zorbalik davraniglarinin daha kolay ve erisilebilir bir sekilde
gergeklestirilmesine olanak taniyan bir platform saglamaktadir. Sanal ortamlarda da
yayginlasan bir terim olarak "siber zorbalik" da bulunmaktadir. Siber zorbalik terimi,
Bill Belsey tarafindan ilk defa 2003 yilinda tanimlanmis ve sonraki yillarda daha fazla
aragtirilan bir konu haline gelmistir (Sung, 2018).

Siber zorbalik, kisiler veya gruplar tarafindan, baskalarina kasitli ve siirekli diismanca
duygularla zarar vermek amaciyla iletisim teknolojilerinin kullanilmasi olarak
tanimlanmistir (Tanrikulu, 2015). Siber zorbalikla ilgili yapilan tanimlar arasinda
benzer ozelliklerin bulundugu gorilmektedir. Akranlar arasinda taciz ve gevrimigi
zorbalik olarak bilinen siber zorbalik, ergenler arasinda en tehlikeli c¢evrimici
etkinliklerden biri olarak kabul edilir. Siber zorbalik, bir bireyin veya grup tarafindan,
elektronik yollarla agresif bir sekilde saldirilmasi ve bu saldirinin yaygin ve etkili bir
sekilde gergeklestirilmesini saglayan bir ara¢ olarak kullanilir (Walker, 2010). Genel
olarak siber zorbalik; sosyal medya platformlarinda (Instagram, Facebook, Twitter,
Myspace) hos olmayan yorumlar yapilmasi, cevrimic¢i ortamlarda veya e-posta
yoluyla tehdit igeren veya zarar verici mesajlarin gonderilmesi, veya fiziksel
tehditlere maruz kalma gibi durumlari igerebilir (Hinduja ve Patchin, 2010).
Zorbalik, uzun siiredir taninan bir kavram olup, teknolojinin yaygin kullanimiyla
birlikte uygulama alan1 geniglemis ve sanal ortamlara tasinmistir. Stirekli degisen ve
gelisen teknolojinin sagladigr genis imkanlar, kolay erisim sunan sanal ortamlar,
anonimligin korunabilmesi ve c¢evrimi¢i platformlarin sik¢a kullanilmasi, siber
zorbalig1 ciddi bir sorun haline getirmigstir (Topcu Uzer ve Tanrikulu, 2017). Siber
zorbalik farkli sekillerde tanimlansa da, siber magduriyet durumu tek bir tanima
sahiptir ve siber zorbaliga maruz kalan kisinin durumuna siber magduriyet denir
(Suslu ve Oktay, 2018). Yapilan arastirmalar, siber magduriyetin siirekli olarak
arttigin1 ve iletisim teknolojilerini kullanan bireylerin sanal diinyada kurduklari
iligkiler sonucunda magduriyet yasama riskinin daha yiiksek oldugunu gostermistir.
Ayrica, siber magdurlarin, diger zorbalik tiirlerine maruz kalan bireylere kiyasla daha
fazla psikolojik zarar gordiigi belirtilmektedir (Karaca, Mutlu ve Gencer, 2021).

Bir davranisin siber zorbalik olarak kabul edilebilmesi i¢in belli 6zelliklere sahip
olmas1 gerekmektedir. Siber zorbalik yapan bireyin niyeti, magdura zarar vermek
olmalidir; bu zarar psikolojik, fiziksel veya sosyal boyutta olabilir. Siber zorbalik
eyleminin sirekli devam etmesi beklenir, ancak bu eylemin ne kadar tekrar etmesinin
gerektigi konusunda farkli goriisler bulunmaktadir. Bireyin bir kez siber zorbalik
davranisina maruz kalmis olmasi, olayin siber zorbalik olarak kabul edilmesini
miimkiin kilar (Kaya, 2020).

Siber zorbalik yapabilmek icin bireyin teknoloji (bilgisayar, telefon, tablet)
kullanmas1 gereklidir. Bir diger 6nemli 6zellik ise siber zorbalik yapan kisi ile magdur
arasinda bir gii¢ dengesizligi bulunmasidir (Vandebosch ve Van Cleemput, 2008). Bu
giic dengesizligi, fiziksel gii¢ veya sosyal statiiden ziyade, teknoloji kullanimindaki
yeteneklerle ilgilidir. Siber zorbalarin iletisim teknolojilerini siber magdurlara gore
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daha etkin kullanabilmesi, siber zorbalikta giic dengesizligi olarak degerlendirilir
(Suslu ve Oktay, 2018).

Teknolojik platformlarda, kimligin gizlenmesi yani anonimlik, denetim eksikligi,
zarar verme yontemlerinin ¢esitliligi, yiiz yiize iletisimin olmamasi sebebiyle empati
yapmanin zorlugu ve zararin boyutunun belirsizligi gibi 6zellikler, siber zorbalig1
sanal ortamlarda cekici kilmaktadir (Suler, 2004). Sanal diinyadaki zorbalarin
kendilerini gizlemeleri, bu tiir zorbaligin diger tiirlerine gére daha oncelikli hale
gelmesine yol agmaktadir.

Toplamda diisiintildiigiinde, siber zorbalik genellikle bir kisi veya grup tarafindan,
mesajlar veya e-postalar yoluyla kasitli olarak zarar verme niyetiyle gergeklestirilen
tehdit etme, rahatsiz edici mesajlar gonderme veya taciz igerikli yazilar yazma gibi
eylemlerle tanimlanabilir. Sanal platformlardan kisiyi dislamak, dedikodu yaymak,
iftira atmak, izinsiz sekilde utang verici fotograflar paylagsmak veya kiigiiltiicii ifadeler
kullanmak da siber zorbalik Ornekleri arasinda sayilabilir. Bir davranisin siber
zorbalik olarak kabul edilebilmesi i¢in amagli olarak zarar verme amaci tasimasi,
tekrar edici olmasi, giic dengesizligi bulunmasi ve iletisim teknolojilerinin
kullanilmas1 gerekmektedir. Siber zorbalig1 ¢ekici kilan etkenler ise, sanal alanlarda
kimligin gizli tutulabilmesi, yiiz ylize iletisimin olmamasi, zararin boyutunun
belirsizligi, teknolojiye kolay erisilebilmesi gibi faktorlerdir..

2.3.2. Siber Zorbalik Tiirleri

Siber zorbalik, ¢evrimigi platformlarda gdzlenen ve siber magdurlarda c¢esitli
sorunlara yol acan bir durum olarak ifade edilmektedir. Mevcut literatir
incelendiginde, siber zorbalikla ilgili farkli siniflandirmalarin yapildigi gézlenmistir.
Bazi arastirmacilar siber zorbaligi, eylemin gergeklestigi ortama gore siniflandirirken
(Smith vd., 2008), digerleri ise davranislarin 6zelliklerine dayali olarak siniflandirma
yapmistir (Beran ve Li, 2007).

Siber zorbalik, e-posta, kisa mesajlar, sohbet odalari, rol yapma oyunlari, sosyal
medya ve bloglar gibi cesitli elektronik platformlarda meydana gelir. Elektronik
ortamlar hizla evrim geg¢irirken, bu platformlarin popiilerligi de hizla degismekte ve
artmaktadir (Whittaker ve Kowalski, 2014). Heron ve digerlerinin (2019) yaptig1 bir
arastirmaya gore, liniversite Ogrencilerinin %99.5'1 akilli telefon sahibi ve %95'i
mobil cihazlarinda c¢esitli sosyal medya wuygulamalarini kullanmaktadir.
Katilimcilarin %97'si giinliik iletisim i¢in mobil cihazlarini kullanirken, %92'si giinde
en az bir kez e-posta gondermektedir. Arastirmalar, tiniversite 6grencilerinin siber
zorbalik i¢in en yaygin kullandig1 yontemlerin anlik mesajlasma, sosyal aglar, yazili
mesajlasma, sohbet odalari, e-posta ve bloglar oldugunu ortaya koymustur (Asher vd.,
2017; Na vd., 2015; Whittaker ve Kowalski, 2014). Ayni zamanda, siber zorbalik
yapan kisilerin anonimliginin, 6zellikle e-posta ile iletisimde daha yaygin olan siber
zorbalig1 ongdrdiigii bulunmustur (Barlett, 2015).

Beran ve Li'ye (2007) gore, baslica alt1 tiir siber saldir1 bulunmaktadir.

* Parlama (Flaming): Parlama, 6zel olarak bir kisiye veya cevrimi¢i bir gruba
yonelik dfke veya kaba davranislarla ifade edilen bir kavramdir (Li, 2010). Beran ve
Li (2007), parlamanin e-posta veya metin mesaji gibi farkli platformlarda ortaya
cikabilecegini vurgular. Nuccitelli (2012), parlamanin normal mesajlarin 6zelliklerini
tasisa da genellikle grup tartismalarini, sohbet odalarini ve ¢evrimigi ortamlarda gii¢
veya hakimiyet kurma amacini tasidigini belirtir.

* Taciz ve Siber Taciz ( Harassment and Cyberstalking): Taciz, bir kisiye ardisik
saldirganlik iceren iletiler gonderme eylemidir. Siber taciz ise, zarar verme tehdidi
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veya Urkiitlicii mesajlar1 igerebilen bir tiir tacizdir. Arastirmalar, taciz ve siber taciz
vakalarinin ¢ogunda tacizcilerin magdurlarin tanidigi kisiler oldugunu ortaya
koymaktadir. Diger vakalarda ise tacizcilerin yabancilar, yakin partnerler veya eski
partnerler oldugu belirtilmektedir.

» Asagilama/Bilgi Yayma (Denigration/Information Spreading): Kigultme veya
asagilama, yanlis ve zarar verici ifadeleri bir kisiye iletmeyi veya yaymay igerir
(Beran ve Li, 2007; Li, 2010). Ayn1 zamanda, bir kisiyle alay etme, itibarin1 lekeleme
veya iliskilerine miidahale etme amaciyla, dogru olmasa da dedikodu ve sdylentilerin
yayilmasini icerebilir (Beran ve Li, 2007; Nuccitelli, 2012). Kii¢iiltme, bir kisinin
itibarim1 zedelemek amaciyla fotograf veya videolarin paylasilmasini da igerebilir
(Langos, 2014).

e Kimlige Biiriinme (Impersonation): Maskeleme olarak da adlandirilan kimlik
taklit etme, baska bir kisi gibi davranarak, o kisiyi kotiileyen veya potansiyel olarak
tehlikeli bir duruma sokan iletiler yayinlamay1 veya gondermeyi icerir (Baren ve Li
2007; Li 2010). Langos (2014), bu siber zorbalik bi¢iminin bazen magdurlarin kisisel
cevrimici e-postalarina veya sosyal medya hesaplarina erigimi gerektirebilecegini ve
bu durumun hem mahremiyet ihlali hem de kigclltmeyle sonuglanabilecegini
belirtmektedir.

* Dislama (Exclusion): Dislama, bir kisinin ¢evrimig¢i gruplardan veya etkinliklerden
kasitli olarak dislanmasini igeren eylemleri ifade eder (Li, 2010). Dislama,
magdurlarin anlik mesaj gruplarindan, sosyal medya arkadaslik platformlarindan ve
diger ¢evrimic¢i grup etkinliklerinden bilingli bir sekilde dislanmasini icerebilir.
Facebook gibi bir sosyal medya platformunda siber zorbaligin incelendigi bir
arastirmada (Dredge vd., 2014), katilimcilarin %48'inin, sosyal ag sitelerinde
arkadaglarinin bilerek ¢ikarildigint veya kasitli olarak engellendigini belirttigi
gorilmistiir.

* Teshir, ifsa Etme ve Hile (Exposing, Outing and Trickery): ifsa etme, ortaya
cikarma ve kandirma, ¢evrimigi etkilesimlerle bir kisiyi aldatarak utang¢ verici veya
0zel bilgileri agi18a ¢ikarmay1 ve daha sonra bu bilgileri kamuya duyurmay1 igerir (Li,
2010). Ozel fotograflarin veya video kliplerin siber zorbalik magdurlar1 i¢in rahatsiz
edici oldugu bildirilmistir (Langos, 2014).

2.3.3. Siber Zorbahg Etkileyen Etmenler

Siber zorbalik, teknolojinin yayginlagmasi ve bir¢ok sosyal agin kullaniminin
artmasiyla hem Tirkiye hem de diinya genelinde 6nem kazanan ve arastirma
gerektiren bir konu haline gelmistir. Ozellikle ergenlik doneminde siber zorbaligin
yayginlastig1 gozlemlenmektedir. Ergenler iizerinde psikolojik, duygusal ve sosyal
gelisim gibi bir¢cok alani olumsuz etkileyen bu durum, bu davranislarin nedenlerinin
arastirilmasinit gerektirmistir. Kowalski ve digerleri (2014) tarafindan yapilan
calismalara gore, siber zorbalig1 etkileyen faktorler bireysel ve ¢evresel olmak {izere
iki ana baslik altinda incelenmistir. Bireysel faktorler arasinda yas, cinsiyet,
ekonomik durum, internet kullanim siiresi, motivasyon ve kisilik ozellikleri yer
alirken, cevresel faktorler ise aile ve arkadas iligkileri ile sosyal ¢evre 6zelliklerini
icermektedir. Asagida siber zorbalig1 etkileyen faktorler siralanmistir.

2.3.3.1. Siber Zorbahg Etkileyen Bireysel Etmenler

Yas: Siber zorba ve siber magdur olma durumunun yasa gore incelendigi ¢alismalar
farkli sonuglar ortaya koymaktadir. Baz1 arastirmalarda yas ve sinif diizeyi ile siber
zorbalik arasinda iliski bulunamamistir (Erdur Baker ve Kavsut, 2007). Williams ve
Guerra (2007) 10 yasindan itibaren siber zorbalik davraniginin arttigini, 13 yasinda
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ise en yliksek seviyeye ulastigini belirtmistir. Ayas ve Horzum (2012) ise siber
magduriyetin 6. sinifta, siber zorba olmanin ise 8. sinifta daha yaygin oldugunu
gozlemlemislerdir. Iletisim teknolojilerinin kullaniminin artmasiyla siber zorbalik
davranisinin yasla birlikte arttig1 diistiniilmektedir (O’Neill ve Dinh, 2015).
Ogrencilerin yaslar1 ilerledik¢e internet kullanim siireleri artmakta, iletisim
teknolojilerini kullanma yetenekleri gelismektedir. Ayn1 zamanda yasin artmasiyla
sanal ortamlara katilma olasiliklar1 yiikselmekte, bu da siber zorbalik ve siber
magduriyet riskini artirmaktadir (Bastiirk Akga ve Sayimer, 2017).

Cinsiyet: Siber zorbalig1 etkileyen bir diger faktor cinsiyettir. Fakat bu konuda
yapilan arastirmalar farkli sonuglar sunmaktadir. Bir grup arastirmada, siber
zorbaligin cinsiyetle anlamli bir sekilde iliskilendigi goriiliirken (Calvete vd., 2010),
diger c¢alismalarda bu iliski bulunamamistir (Balakrishnan, 2015). Arastirmalar,
erkeklerin genellikle kizlardan daha fazla siber zorba oldugunu ve siber magduriyet
yasadigint gostermektedir (Camphell vd., 2013). Tiirkiye'deki caligsmalar, erkek
ogrencilerin kiz ogrencilere gore siber zorbalik konusunda daha aktif olduklarini
gosterirken (Erdur Baker ve Kavsut, 2007), bu durum kiiltiirel faktorlere
dayandirilmistir. Tiirkiye'de kiz ¢cocuklarinin daha koruyucu ve baskici bir ebeveyn
tutumuyla yetistirilmesi, erkeklerin saldirgan davranislarinin g6z ardi edilmesi,
erkeklere daha hoggoriilii yaklasilmasi gibi nedenler erkeklerin siber zorbalik yapma
egilimini agiklayan faktorler olarak gdsterilmistir (Erdur Baker, 2010). Roller goz
Oniine alindiginda, siber zorbalikta erkeklerin daha fazla zorbalik yapma egiliminde
oldugu, kizlarin ise daha fazla siber magduriyet yasama olasiligi oldugu belirtilmistir
(Mishna vd., 2012).

Sosyoekonomik Diizey ve Internet Kullamm Sikhig: Yapilan arastirmalar,
sosyoekonomik durum ile siber zorbalik arasindaki iliskinin, iletisim teknolojilerine
erisim imkani, internet kullanim siklig1 ve ¢evrimi¢i zaman harcama ile baglantili
oldugunu gostermektedir. Wang ve ekibi (2009), gerceklestirdikleri ¢calismada, siber
zorbalik ile sosyoekonomik durum arasinda pozitif bir iliski oldugunu ortaya
koymuslardir. Bu durumun nedeni, sosyoekonomik diizeyin artmasiyla iletisim
teknolojilerine ulagimin artma olasiliginin yiikselmesi olarak belirtilmistir. Eroglu
(2014) 1se arastirmasinda, sosyoekonomik durum veya aylik gelir diizeyine gore siber
zorbaligin farklilasmadigini bulmus ve bu durumu iletisim teknolojilerinin daha
yaygin ve ekonomik hale gelmesine baglamistir, boylece her diizeyden bireyin
teknolojik iiriinlere ulagabilmesi saglanmistir. Ergenlerin siber magduriyet yasama
olasili81, interneti yogun sekilde kullanmalar1 ve ¢evrimi¢i ortamda daha fazla zaman
gecirmeleri nedeniyle artis gosterir (Erdur Baker, 2010). Twyman ve digerleri (2010),
bilgisayar ve internet araciliiyla sosyal etkinliklere katilan ¢ocuklarin siber zorbalik
yapma ve siber magduriyet yasama olasiliginin daha yiiksek oldugunu belirtmislerdir.
Motivasyon, Algi ve Degerler: Genglerin siber zorba olma davranislarini etkileyen
diirtiiler ve algilar, siber zorbalikla miicadelede onemli bireysel faktdrler arasinda yer
almaktadir. Genglerin siber zorbalik eylemlerine yonlendiren sebepler cesitlilik
gostermektedir. Bu sebepler arasinda 6¢ alma, anlagmazlik yasanan kisiyi sanal
ortamda rahatsiz etme, eglenceli vakit gegirme, saka yapma, teknoloji yeteneklerini
sergileme gibi nedenler sayilabilir (Vandebosch ve Van Cleemput, 2008). Gengler,
siber zorbalik nedenlerini arkadaslik iligkilerini giiclendirmek, sikintiyr gidermek,
olumsuz bir durumdan intikam alma olarak agiklamaktadir. Ayrica, siber zorbalik
eylemlerini siirdiirme sebepleri arasinda vakit gecirme, yeni arkadaslar edinme,
kisisel memnuniyet saglama istegi bulunmaktadir (Yaman ve Peker, 2012). Siber
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zorbalik eylemlerinin zevk amaciyla gergeklestirilmesi, zorbalarin bu davraniglariyla
eglenceli vakit gegirme, arkadas g¢evresini eglendirme, sosyal baglam olusturma,
dikkat cekme, eylemlerini akilci bir amagla drtiigme gibi motivasyonlarla yapildigini
gostermektedir (Inseldz ve Ucanok, 2013).

Kisilik ozellikleri: Siber zorbalik, bireyleri siber magdur veya siber zorba olma
konusunda daha hassas hale getiren kisisel 6zelliklerle iliskilendirilir. Ergenler, siber
zorbalik yapanlarin genellikle karakter ozelliklerine sahip olduklarin1 ifade
etmektedir. Bu 6zellikler arasinda diisiik 6zsaygi, diirtiisel problemler yasama ve
diger kisilerle uyum saglama zorluklar1 yer almaktadir (Smith vd., 2008). Ayrica,
siber zorba olarak nitelendirilenlerin kendini merkeze alan, agresif, sorumluluk
almaktan kaginan ve duygusal olarak istikrarsiz bireyler olduklart belirtilmistir
(Inseléz ve Uganok, 2013). Siber magdurlarin dzellikleri ise i¢e doniik ve disa doniik
olmak iizere iki farkli kutupta degerlendirilmistir. Ige doniikk bireylerin siber
magduriyet yasama olasiliklarinin daha yiiksek oldugu diisiiniilmektedir, ¢ilinkii
kendilerini savunma konusunda zorluk yasayabilirler. Disa doniik bireyler ise sosyal
ve popiiler olmalar1 nedeniyle kiskanilabilir ve bu nedenle siber zorbaliga maruz
kalabilirler (Topgu vd., 2013).

Siber zorbaligin, psikopati olarak nitelendirilen kisilik bozuklugu ile
iliskilendirildigi belirtilmektedir. Psikopati, empati ve vicdani duygularin eksikligi
ile karakterize edilen bir kisilik bozuklugudur (Pabian vd., 2015).

2.3.3.2. Siber Zorbahg Etkileyen Cevresel Etmenler

Aile Tliskileri: Ergenlik donemi, bireylerin hayatinda 6nemli bir asamadir. Bu
donemde ergenlerin ebeveynlerine baglanma tarzlar1 ile ebeveynlerin tutum ve
davraniglart oldukca etkilidir. Sosyal O0grenme teorisine gore, aile ile etkilesim
sirasinda gozlem ve model alma yoluyla 6grenilen davraniglar, arkadas iliskilerine
aktarilmaktadir (Steinberg, 2001). Cocuklarin zorbalikla 1ilgili davranislari,
ebeveynlerinin tutum ve davramislarina bagli olarak sekillenir (Serin, 2012).
Ergenlerin siber zorba veya siber magdur olma durumunda, ebeveynleri ile iliskileri,
aile yapis1 ve uygulanan disiplin yontemleri risk olusturabilir ya da koruyucu etki
gosterebilir (Cross vd., 2015). Ergenlik doneminde ebeveynlerin gerekli destekleri
saglamamasinin, siber zorba olma veya siber magduriyetle iliskilendirildigi
belirtilmistir (Wang vd., 2009). Ergenler, siber zorbalik veya siber magduriyet
yasadiklarinda bu durumlar: aileleriyle paylagsmayabilirler; bunun nedenleri arasinda
internet ve iletisim teknolojilerinin kullaniminin sinirlanmasi ve cezalandirilmaktan
cekinme bulunmaktadir (Hoff ve Mitchell, 2009).

Akran Tliskileri: Ergenlik doneminin 6zgiin bir 6zelligi, arkadas iliskilerinin 6nem
kazanmasidir (Steinberg, 2007). Ergenler i¢in olumlu etkileri olan akran gruplari,
olumsuz etkileriyle agresiflik, sorumsuzluk, suca yatkinlik, siddet uygulama gibi
zorbalik egilimleri arasinda iliskilendirilmektedir (Totan ve Yondem, 2007).

Sosyal Ogrenme kuramina gére, olumsuz rol modellerin ve saldirgan davranislarin
odiillendirilmesinin sonucunda birey zorbalik yapmaya ve bu davranisi siirdiirmeye
devam edebilir. Siber zorbalik davranisi, digerlerinin siber zorbalig1 tesvik etmesi
veya zorbalikla miidahale etmemesi sonucunda gii¢clenir. Sosyal medya
platformlarinda ise sergilenen davranisin diger kullanicilar tarafindan onaylanmasi,
bu davranisin pekismesi anlamina gelir. Akran desteginin eksikligi, siber zorbalikla
iliskilendirilmistir (Calvete vd., 2010). Bireyin kendini yalniz hissetmesi, sosyal
iligkiler kuramamas1 veya arkadaslar1 arasinda ilgi gormemesi, siber magduriyet
riskini artirabilir..
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Algilanan Okul Tklimi: Ergenlerin, okulun atmosferini nasil algiladiklar1, duygusal,
davranigsal ve sosyal sorunlarla basa ¢ikma yetenekleri agisindan kritiktir (Bayar ve
Ucanok, 2012). Siber zorbalik her ne kadar her yerde ve stirekli bir sekilde gergeklesse
de, algiladiklar1 okul ortamiyla siber zorbalik arasinda iliski oldugu belirtilmektedir
(Kowalski vd., 2014). Olumlu bir okul tutumuna sahip olan ve okulu givenli, adil ve
keyifli bir yer olarak gdéren ergenlerin, siber zorbalikla daha az iliskilendirildigi
vurgulanmistir (Williams ve Guerra, 2007). Siber magduriyet yasayan bireylerin
okula bagliliginin diisiik oldugu, siber zorbalik yapanlarin ise okulu olumsuz sekilde
algiladig ifade edilmektedir (Guo, 2016).

2.3.4. Siber Zorbahgin Etkileri

Internet kullanimi, bireylere biiyiik kolayliklar sunsa da icerisinde bircok risk
barindirmaktadir. Sanal ortamlarda siber zorbaliga maruz kalma olasilig1 yiiksektir.
Siber zorbalik, hem zorbalar1 hem de magdurlar1 psikolojik, duygusal, sosyal,
davranigsal ve akademik agilardan etkilemektedir (Topgu Uzer ve Tanrikulu, 2017).
Ergenlik donemindeki siber zorbaligin psikolojik etkileri arasinda depresyon, intihar
distinceleri, diisiik benlik saygisi, kaygi ve stres yer almaktadir. Willard (2005), siber
zorbaligin diger zorbalik tiirlerine gore daha etkili ve zarar verici oldugunu
vurgulamaktadir. Bunun nedeni, siber zorbaligin anonim olmasi, her zaman ve her
yerde gerceklesebilmesi, genis bir topluluga yayilabilmesi olarak agiklanmistir. Siber
zorbalikta, magdur ile zorbanin birbirini tanimasa bile magdurun psikolojik olarak
zarar gordiigl belirtilmektedir (Erdur Baker ve Kavsut, 2007).

Okul ve Sosyal Kacinma: Genellikle g¢ocuklar, zorbalik kurbani olduklarini
gizlemeyi tercih ederler (Jenkins vd., 2017). Sik¢a, magdur geri ¢ekilir ve
arkadaslariyla vakit gecirme veya aile etkinliklerine katilma istegi duymaz. Okuldan
kaginma, hastalik numaralar1 yapma, uyku sorunlar1 yasama veya huysuzluk gibi
davranislarla kendini gosterebilir.

Siber zorbaligin siirekli olmasi, diisiik benlik saygisi, gelecege olumsuz bir bakis,
sosyal destek eksikligi ve genel olarak diisiik okula katilim memnuniyeti seviyelerine
yol agabilir (Smokowski vd., 2014). Jenkins ve digerleri (2017), siber magdurlarin
kaygi, depresyon, akran reddi ve ayrimcilik hissinin yani sira okuldan kag¢inma
deneyimledigini belirtmistir. Bulgular, herhangi bir tiir zorbaligin magdur iizerinde
olumsuz etkileri olabilecegini gostermektedir. Eger zorbalik siirekli bir hal alirsa,
magdurun zihinsel sagligini ciddi sekilde etkileyebilecegi bir travma noktasina
gelebilir.

Uyumakta Zorluk: Online sosyallesme olumsuz bir yone déndiigiinde, ¢ocuklar ve
gencler arasinda uyku sorunlar1 ortaya ¢ikabilmektedir (Kwon vd., 2020). Kwon'un
arastirmasi, uykusuzluk ve siber zorbalik magduriyetinin iliskili oldugunu ilk defa
inceleyen calismalardan biridir. Siber zorbaligin artmasinin, bir bireyin uyku kalitesi
ve ruh saghgint etkiledigi bulunmustur. Bu c¢alismanin sonuglarinin, diger
arastirmacilar ve saglik profesyonelleri i¢in degerli oldugu diistiniilmektedir.
Olumsuz Ruh Hali: Eger depresyon, endise, irritabilite, kaygi, 6fke veya durgunluk
gibi belirtiler géze carpiyorsa, siber zorbalik devam ediyor olabilir. Siber zorbalik,
saglik sorunlar1 ve depresyon, kaygi, ofke gibi psikolojik sorunlarla yakindan
iliskilendirilmistir. Siber magdurlarin; mutsuzluk, pismanlik, dislanmislik (Bridge ve
Duman, 2019), incinmislik, destek arayisi, yalnizlik (Semerci, 2017) gibi duygulari
yasadig1 belirtilmektedir. Kendine saygi eksikligi, arkadas iliskilerinde bozulma,
sosyal cevrelerde uyumsuzluk, iliski kurmada giiclik yasama gibi problemler




ORTAOGRETIM OGRENCILERINDE SiBER ZORBALIGIN

58 = DEGERLENDIRILMESI

yasandig1 (Biiylikyildirim ve Dilmag, 2015) ve basgkalarina karst giivensizlik hissi
olustugu (Tokunaga, 2010) ifade edilmektedir.

Intihar Diisiinceleri: Ergenlik donemi, biyolojik, duygusal ve psikolojik
degisikliklerin bir araya geldigi, zorluklarla basa ¢ikmada ¢ocuklar i¢in zor bir dénem
olarak bilinmektedir (Kaur ve Kang, 2019). Bu sire¢ genclerde uzuntd, intihar
disiinceleri, kaygi ve depresyon gibi sorunlarin ortaya ¢ikmasina neden olabilir. Bu
donem ayni zamanda sosyal ve iligskisel yonlerin insa edildigi bir donemdir. Ancak
fizyolojik degisikliklerin 6tesinde, bu semptomlara yol agabilecek diger risk faktorleri
de vardir. Aile destegi eksikligi, okul baskisi, akran izolasyonu veya zorbalik gibi
etmenler bu durumu tetikleyebilir (Slavova ve Omar, 2017).

2.3.5. Siber Zorbahgin Geleneksel Zorbaliktan Farki

Siber zorbalik, iletisim teknolojilerinin yaygin kullanimiyla ortaya ¢ikan ve siirekli
olarak artan bir tiir zorbaliktir. Geleneksel zorbalik, yiiz ylize gerceklesen ve siber
zorbaliktan ayirt etmek icin tercih edilen bir terim olarak kullanilmaktadir (Inseldz ve
Uganok, 2013). Arastirmacilar, siber zorbaligin teknolojinin gelismesiyle birlikte
farkl1 bir kavram olarak ortaya ¢iktigini ve geleneksel zorbaligin bir uzantisi oldugunu
belirtmektedir (Cift¢i, 2018). Geleneksel zorbalik ile siber zorbalik birbiriyle i¢ ice
gecmis kavramlardir ve bazi yonlerden birbirinden farklilik gostermektedir.

Siber zorbalig1 geleneksel zorbaliktan ayiran bir 6zellik, anonim olmasi veya kimligin
belirsizligidir. Siber magdurlar, zorbanin tanidik veya tanimadik bir kisi olup
olmadigini ayirt etmekte giicliik yasayabilirler (Vandebosch ve Van Cleemput, 2008).
Siber ortamlarda kimligin gizli kalabilmesi, kisinin kendini 6zgiir hissetmesini ve
karsidaki kisi hakkinda dedikodu yapma, iftira atma, tehdit i¢erikli mesajlar gonderme
gibi zorbalik tiirlerini yapmasini tesvik edebilir (Beckerman ve Nocero, 2003).

Her iki zorbalik tiiriinde de zorba ile magdur arasinda gii¢ dengesizligi bulunmaktadir,
ancak giiciin icerigi farklilik gostermektedir. Geleneksel zorbalikta giic dengesizligi
genellikle fiziksel veya sosyal statiiye dayalidir, 6te yandan siber zorbalikta gii¢
dengesizligi teknoloji kullanma yetenegi {izerinden yasanir. Siber zorbalik yapanlar
genellikle teknolojiyi daha iyi kullanma yetenegine sahiptir, teknik becerileri daha
iistlindiir. Bir davranisin siber zorbalik olarak kabul edilebilmesi i¢in telefon, tablet,
bilgisayar gibi teknolojik araclarin kullanilmasi gerekmektedir; bu nedenle siber
zorbalik her yerde ve her zaman gerceklesebilir. Bu noktada geleneksel zorbaliktan
ayrilir ¢iinkii geleneksel zorbalikta magdur zorbadan uzaklastiinda zorbalik sona
ererken, siber zorbalik siirekli devam edebilir ve belirli zaman araliklariyla
tekrarlanabilir. Geleneksel zorbalik durumunda seyirciler genellikle olayin
gergeklestigi yerde bulunurken, siber zorbalik durumunda ise c¢ok sayida seyirci
olabilir. Siber zorbalik aylar veya yillar boyunca devam edebilir ve etkisi daha kalic1
olabilir (Ayas ve Horzum, 2010).

Sonug olarak, siber zorbaligin anonim bir sekilde gergeklestirilmesi, teknolojik
araglarin kullanilmasi, zorbanin teknoloji becerilerinin iistiin olmasi, seyircilerin
kimliklerinin gizlenmesi ve genis bir kitleye ulagabilmesi, belirli bir mekan veya
zaman sinirlamasinin olmamasi, etkisinin fiziksel konumla sinirli olmamasi,
denetlenememesi ve kontrol edilememesi gibi 6zellikleri, geleneksel zorbaliktan
ayiran temel faktorlerdir.

2.1.6. Siber Zorbahg Onleme ve Miidahale Calismalar

Teknolojinin ilerlemesi ve iletisim teknolojilerinin yaygin kullaniminin artmasiyla
birlikte, siber zorbaligin etki alan1 genislemis ve siber zorbalik ile siber magduriyet
vakalar1 artis gostermistir. Siber zorbaligin kiiresel bir sorun oldugu kabul edilmekte
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ve bir¢ok iilke, bu sorunla basa ¢ikmak icin ¢esitli cabalar gostermektedir (Peksen
Susli, 2016). Siber zorbalikla miicadele, ergenlerin bireysel ¢abalarinin yani sira,
hayatlarinda 6nemli bir rol oynayan kisilerin ve kurumlarin destegi ile de iliskilidir.
Ergenlerin siber zorbalikla basa ¢ikmak icin kullandigi yontemler c¢esitlilik
gostermektedir. Bu yontemler duygu odakli basa ¢ikma, kaginma temelli basa ¢ikma
ve sorun odakli basa ¢ikma stratejilerini igcermektedir. Duygu odakli basa ¢ikma,
olumsuz duygular1i ige atmaktan kaginarak ifade etmeyi veya baskalarina
yonlendirmeyi igerir. Kaginma temelli basa ¢ikma ise iletisimi kesme, mesajlar
engelleme veya stresli durumdan kaginma seklinde gerceklesebilir. Sorun odakli basa
cikma stratejisi ise bireyin ya tek basina ya da cevresindeki destekleyici kisilerin
yardimiyla zorbalikla miicadele etmeyi igerir. Magdur kisi, zorbalik yasadigi
ortamlardan uzaklasabilir veya yasadiklarin1 giivendigi yetiskilere aktararak sosyal
destek talep edebilir. Arastirmalar, sorun odakli basa ¢ikma stratejisinin siber
zorbalikla miicadelede en etkili yontem oldugunu gostermektedir (Jacobs vd., 2014).
Ergenler, zorbalik durumlariyla basa ¢ikmak i¢in aileleri ve akranlarindan destek
almay1 tercih etmektedirler. Arastirmalar, Ogretmenlerden, aile iiyelerinden ve
akranlardan gelen desteklerin, geleneksel zorbaligin olumsuz etkilerinden ergenleri
korumada 6nemli bir rol oynadigini ortaya koymustur. Ayn1 sekilde, siber zorbalikla
miicadelede de sosyal destek arayisinin etkili bir yontem oldugu vurgulanmistir
(Smith vd., 2008). Magdurlar, yasadiklar1 zorbaligi arkadaslarina anlatmayi ve
onlardan destek almayi en etkili ¢6ziim olarak gormektedirler. Ergenler ayn1 zamanda
ailelerinden de yardim talep etmektedir; ancak yapilan arastirmalar, aile destegi
talebinin arkadaglardan destek talebine gore daha az kullanilan bir strateji oldugunu
gostermektedir (Aricak vd., 2008).

Zorbalik davraniginin temelinde ¢esitli nedenlerin oldugu ifade edilse de, zorbaligin
azaltilmas1 veya engellenmesi i¢in daha olumlu ve yapict davramiglarin tesvik
edilmesi konusunda genel bir goriis birligi bulunmaktadir (Cif¢i, 2010). Zorbaligin
ergenler tizerinde kalici fiziksel ve duygusal etkileri oldugu iddiasi, ailelerin,
ogretmenlerin ve politikacilarin miidahale cabalarim1 artirmistir. Zararli sonuglar
azaltmaya yardimci olan egitim programlarina olan ilgi de artmaktadir (Olweus ve
Limber, 2010). Okullar, zorbalikla miicadele icin belirli politikalar gelistirmekte ve
bu ¢ergevede siber zorbalikla ilgili bilgi vermek, zorbalik davranigina tepki gostermek
ve yaptirim ve kanunlar hakkinda tartismalar yapmak gibi adimlar atmaktadir. lyi bir
miicadele plan1 yapmak, siber zorbalikla miicadelede ilk adim olarak kabul
edilmektedir. Bu planin olusturulmasinda o6gretmenler, okul yonetimi ve okul
psikolojik danigsmanlart bir araya gelerek bir komite olusturmalidir. Miicadele
planinda teknolojinin rolii, siber zorbaligin tanimi, zararlari, anonimligin 6nemi, siber
zorbaligin geleneksel zorbaliga gore daha ciddi sonuglara yol agabilecegi, genellikle
gizlenen bir davranis oldugu gibi konular 68rencilere psiko-egitim, grup ¢alismalari
ve rehberlik etkinlikleri araciligiyla aktarilabilir. Bu yaklasim, miicadelenin etkinligi
ac¢isindan oldukga faydali olabilir (Diamanduros vd., 2008).

Tiirkiye'de siber zorbaligin Onlenmesi ve miidahale calismalarinin ¢ogunlukla
ortadgretim Ogrencilerine odaklandigr gozlenmektedir. Dokuz farkli {ilkede
gelistirilen 17 programin igerigi incelenmis ve her bir programin farkli teorik
temellere dayandigi belirtilmistir. Bu programlarin iceriginde genellikle teknolojiden
bahsedilmemis, daha ¢ok zorbalikla miicadele amaciyla hazirlandiklar1 goriilmiistiir
(Tanrikulu, 2017).
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Zorbaliga miidahale calismalar1 farkli kuramlara dayanarak hazirlanabilmektedir ve
bu ¢alismalarin etkililigi kuramsal temele bagli olarak artmaktadir (Tanrikulu, 2017).
Genel gelisim teorisine gore, giinlik yasamda ve sanal ortamlarda engellemelere
maruz kalan ¢ocuklarin siber zorba davranislar sergiledigi one siiriilmiistiir (Patchin
ve Hinduja, 2011). Ekolojik yaklasimda, g¢evresel faktorlerin siber zorba olma
iizerinde etkili oldugu belirtilmistir (Gokkaya ve Siit¢ii, 2015). Sosyal bilgiyi isleme
kurami, kisinin saglikli problem ¢6zme yontemlerini kullanamadigini, bilgiyi isleme
siirecinde sorunlar yasadigini ifade eder. Gerekgeli Eylem Teorisi ise zorbalarin akran
gruplari arasinda ilgi gérmesinin, zorbalikla ilgili goriislerin olumlu yonde olmasinin,
magdurun etkilenme diizeyinin bilinmemesinin ve empati eksikliginin siber
zorbaligin olusumunda etkili oldugunu iddia eder. Bu kuramlarin dikkate alinmasi,
onleme ve miidahale ¢alismalarinin etkinligini artirabilecegi diistiniilmektedir.

3. Ortadgretim Ogrencilerinde Siber Zorbahk

Okullarda giderek artan disiplin sorunlarina ek olarak siber zorbalik da ortaya
¢ikmistir. Ogrenciler, okulda baslattiklar1 zorbalig1 sanal ortamda siirdiirerek olaylari
siber zorbalik sekline doniistirebilmektedirler.

Siber zorbaligi onlemek ig¢in ailelere ve okullara 6nemli gorevler diismektedir.
Cocuklara teknolojiyi saglikli bir sekilde kullanmay1 6gretecek farkindalik ve etik
anlayis becerileri kazandirilmalidir. Cocuklar, etkin bir sekilde denetlenirken rahatsiz
edilmemelidir. Ayrica, olumlu bir okul kiiltiirii olusturulmali ve kararlar birlikte
alinan demokratik ve tutarli bir disiplin anlayisi benimsenmelidir. Bu yaklagimlar
siber zorbaligin 6niine ge¢meye yardimci olabilir (Yaman, Karakiilah ve Dilmac,
2013).

Okul, ergenler icin sadece sosyal ve akademik bir ortam olmanin Otesinde,
zamanlarinin biliyilk bir bdlimiinii gecirdikleri ve hayatlarinin odak noktasini
olusturan akranlariyla birlikte oldugu bir yerdir (Bayar ve U¢anok, 2012).

Okulun tiim paydaslari, siber zorbaligin varligin1 kabul ederek, bu tiir durumlarla
karsilasildiginda nasil hareket edilmesi gerektigini ve nasil miidahale edilecegini
bilmelidir. Ne yazik ki, okul paydaslar1 arasinda bu tiir durumlara nasil yaklasilmasi
gerektigi konusunda yeterli bilgi ve farkindalik bulunmamaktadir. Ulkemizde, 2010
yilindan bu yana okullar, siber zorbalikla ilgili farkindaligi artirmak amaciyla
biiltenler yayinlama, brosiirler hazirlama, tiyatro gosterileri diizenleme ve uzmanlari
davet ederek paneller diizenleme gibi etkinliklere yer vermeye baslamistir (Odabasi,
2017).

Okul ortaminda ve sanal diinyada zorbalikla hi¢ karsilasmamis veya bdyle bir
eylemde bulunmamis bireyler, zorbaliga maruz kalan veya zorbalik yapan bireylerle
kiyaslandiginda okul ortamint daha giivenilir ve olumlu bir sekilde
degerlendirmislerdir. Arastirmalar, geleneksel zorbaliga maruz kalmanin veya
zorbalik yapmanin, okul iklimini ve akran grubunu olumlu algilama ile negatif bir
iliskisi oldugunu gostermektedir. Ayn1 zamanda, kat1 kurallara sik1 sikiya bagli olan
bireylerin bu durumlari ile siber zorbalik arasinda pozitif bir iligki tespit edilmistir
(Yaman, Karakiilah ve Dilmag, 2013). Cevresinde siber zorbaliga tanik olan
ogrencilerin farkindalik seviyelerinin daha yiiksek oldugu gézlemlenmistir. Ayrica,
baska bir arastirmada, katilimecilarin izleyici olarak gordiikleri siber zorbalig1 rahatca
ifade etme egiliminde olduklari, ancak kendi siber zorbalik eylemlerini 6zellikle

aciklamaktan ve anlatmaktan kacindiklar1 ortaya konmustur (Donmez ve Akbulut,
2016).
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Sanal zorbaliga maruz kalan kisilerde, bu tiir magduriyetin sonucunda psikolojik
etkiler gozlemlenmektedir. Sanal zorbalikla karsilasan 6grencilerin psikolojik
sorunlar yasamamasi i¢in, okul personeli, yoneticiler, 0gretmenler ve ozellikle
psikolojik danmigsmanlar 6nemli sorumluluklar Ustlenmektedir (Horzum ve Ayas,
2013).

Internet  kullaniminin  artmasiyla  birlikte, veri giivenligi  konusundan
kaynaklanabilecek zararlar ve bu zararlarin yol acgabilecegi hukuksal sonuglarin
anlasilmas1 onemlidir. Ogretmenlerin bu konudaki farkindaligini artirmak ve
ihtiyaglara uygun egitimler saglamak, dijital veri giivenligini saglama konusunda
onemli adimlardir (Yi1lmaz, Sahin ve Akbulut, 2015).

Basarili 6grencilerin, okul ortamindaki basarisiz olan 6grencilere gore daha az siber
zorbalik magduru veya siber zorba oldugu gozlemlenmistir. Oyun ve internet
bagimliligi, okula devami olumsuz etkileyerek akademik basariy1 diisiirebilir (Yaman,
Donmez, Yurdakul ve Odabasi 2017). Ortaokul 6grencileri arasinda, en ¢ok zaman
harcadiklar etkinligin internet ve cep telefonu kullanimi oldugu goriilmektedir. Bir
arastirmaya gore, 0gretmen adaylar1 interneti genellikle ¢cevrimic¢i oyunlar, aligveris,
sosyal medya hesaplari, 6devler ve bilgi edinme amaciyla kullanmaktadirlar.
Semerci (2017) tarafindan gergeklestirilen "Lise Ogrencilerinin Siber Zorbalik ve
Magduriyet Durumlarinin  Farkli Degiskenler Agisindan Incelenmesi" adl
arastirmada, lise O0grencilerinin sinif diizeyine gore siber zorbalik ve magduriyet
durumlari dl¢lilmistiir. Arastirmanin sonuglarina gore, lise son sinif 6grencilerinin
liseye yeni baglayan 9. sinif 6grencilerine kiyasla anlamli diizeyde daha fazla siber
zorbalik davranisi sergiledigi gozlemlenmistir. Ayni sekilde, 9. sinif 6grencilerinin
diger siif diizeylerinde okuyan Ogrencilere gore anlamli diizeyde daha diisiik
seviyelerde siber zorba ve magdur olma durumlari oldugu belirlenmistir.

Lise dgrencilerinin sinif diizeylerine gore siber zorbalikla basa ¢ikma yOontemlerine
bakildiginda, 9 ve 10. sinif 6grencilerinin 11. sinifta okuyan 6grencilere kiyasla daha
etkili yontemler kullandiklar1 goriilmektedir. Saldirganlikla basa ¢ikma konusunda ise
I1. smf Ogrencilerinin, 9. smif Ogrencilerine gore daha basarili olduklarn
belirlenmistir. 10-25 yas arasi genglerin siber zorbalikla basa ¢ikma stratejilerinde,
en onemli yontemin siber zorbay1 engellemek oldugunu ifade ettikleri goriilmiistiir.
Bu stratejiler arasinda en sik kullanilanlar ise igerik silmek ve kisiyi engellemektir.
Ergenlerde smnif seviyelerinin artmasiyla birlikte sanal zorbaligin da arttigi
gbézlenmigtir (Kagan ve Ciminli, 2016).

Peker, Eroglu ve Citemel (2012) tarafindan gerceklestirilen arastirma sonuclarina
gore, siber zorbalik davranisi algilanan akademik basar1 diizeyiyle iliskilidir;
algilanan akademik basar1 diisik oldugunda siber zorbalik davraniginin arttigi
goriilmistiir.

Polat ve Bayraktar (2016) tarafindan gergeklestirilen arastirma sonuglarina gore,
ogrencilerin okuduklar1 okullar arasinda siber zorbalik ve magduriyet agisindan
anlaml1 bir fark bulunmamaistir. Ancak, Mesleki ve Teknik Anadolu Liselerinde diger
lise tiirlerine gore daha fazla siber zorbalik goriilmektedir. Meslek liselerindeki
ogrencilerin imam hatip liselerinde okuyanlardan daha fazla siber zorbalik yaptigi,
anadolu lisesi, genel lise ve meslek lisesindeki 6grencilerin ise imam hatip lisesinde
O0grenci olanlara gore daha fazla siber magdur oldugu goriilmiistiir. Okul tiirleri
acisindan incelendiginde, Anadolu lisesindeki 6grencilerin diger lise tiirlerindeki
ogrencilere kiyasla daha fazla sanal zorbalik yaptig1 belirlenmistir (Kagan ve Ciminli,
2016).
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Okullarda artan siddet, okul yoneticilerinin yetersiz kaldigi bir konu olarak 6ne
c¢ikmaktadir. Zorbalik davranisinin onlenmesi i¢in okulun paydaslari, 6gretmenler,
idari kadro, hizmetli kadro ve rehberlik servisi gibi tiim unsurlarin isbirligi yaparak
onlemler almal1 ve bu tiir durumlarin yasanmamasi i¢in tedbirler gelistirmelidirler.
Zorbaliga maruz kalan veya zorbalik yapan 6grenciler i¢in okul iginde bir ekip
olusturularak, bu durumla basa ¢ikma yontemleri ve 6fke kontrolii gibi rehabilitasyon
programlar1 hazirlanmali ve uygulanmalidir. Ozellikle siber zorbalik konusunda, okul
yOneticileri ve rehberlik servisleri O0gretmenlere, O0grencilere ve ailelere egitim
vererek onlar1 bilinglendirme ¢alismalar1 yapmalidir (Polat ve Bayraktar, 2016).
Ogrenci egitimi siirecinde, aile ve okul birlikte diisiiniilmelidir. Okullar, dgrencilerin
egitimi i¢in ailelerin destegine ihtiya¢ duyar. Bu baglamda, okul ile aile arasindaki en
etkili yontem, birebir goériismelerdir. Ailenin okulla isbirligi i¢inde olmas1, 6grencinin
psikolojik olarak olumlu etkilenmesine ve basarisinin artmasina yardimci olur
(Yildirim ve Donmez, 2008).

Zorbalik davraniglarinin okul ortaminda yayginlagmasinin engellenmesi ve hatta
azaltilmas1 amaciyla, ebeveynler ve Ogretmenler siirekli olarak Onlem odakl
yontemler gelistirmeli, iletisim halinde olmali ve deneyimlerini birbirleriyle
paylasarak sorunlara ¢oziim aramalidirlar. Aksi takdirde, yanlis yoOntemlerin
kullanilmas1 veya hig¢bir 6nlem alinmamasi, 6gretmenleri ve ebeveynleri siddetin bir
parcasi haline getirebilir.

4. SONUC

Glniimiizde teknolojinin  hizla gelismesiyle birlikte, iletisim araglarinin
yayginlagsmasi ve internetin her alana niifuz etmesi, maalesef olumsuz sonuglar da
dogurmustur. Bu olumsuz sonuclardan biri de ortadgretim diizeyindeki 6grenciler
arasinda siklikla goriilen siber zorbaliktir. Siber zorbalik, fiziksel temas olmaksizin
elektronik iletisim araclar1 kullanilarak kisilere zarar verme veya taciz etme seklinde
ger¢eklesen bir olgudur. Bu tehlikeli durumun etkileri ciddi boyutlara ulasabilirken,
¢Oziim yollar1 da dikkatle ele alinmalidir.

Siber zorbaligin, geng bireylerin ruhsal ve sosyal gelisimine olumsuz etkileri oldugu
aciktir. Magdur olan Ogrencilerde diisiik 6zsaygi, 6zgiiven eksikligi, anksiyete,
depresyon gibi psikolojik sorunlar ortaya ¢ikabilir. Ayn1 zamanda, siber zorbaligin
fiziksel zorbalik gibi sonuglar1 da olabilir; Ornegin intihar diislinceleri veya
davraniglar1 gibi aci verici sonuglarla karsilagsma ihtimali vardir. Bu durum, geng
bireylerin kendilerini ifade edemedigi, duygusal zorluklarla basa c¢ikamadigi ve
empati yeteneklerini kaybettigi bir ortamin tiriintidiir.

Siber zorbaligin 6niine ge¢cmek ve bu tehlikeyi en aza indirmek icin ¢esitli ¢dziim
yollar1 vardir. Oncelikle, okullarin, &gretmenlerin ve velilerin bu konuda
bilinglenmeleri ve egitim almalar1 gerekmektedir. Egitim kurumlariin, siber
zorbaligin ne oldugu, nasil Onlenmesi gerektigi ve magdurlara nasil yardimci
olunacagi konusunda 6grencilere ve velilere diizenli olarak bilgi vermesi 6nemlidir.
Ayrica, 6grencilere dijital vatandaslik ve etik konularinda egitim verilmesi, ¢evrimigi
davraniglarin ger¢ek diinyadaki sonuglarini anlamalarina yardime olabilir.

Teknolojinin kendisi de ¢éziimiin bir parcgasi olabilir. Sosyal medya platformlar1 ve
iletisim uygulamalari, zorba davranislar: tespit edebilecek algoritmalar gelistirerek ve
kullanicilarina giivenligi artirmak i¢in araglar sunarak bu soruna karsi aktif bir sekilde
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miicadele edebilirler. Ayni zamanda, magdurlara anonim olarak yardim
saglayabilecek destek hatlar1 gibi kaynaklar olusturmak da énemlidir.

Sonug olarak, siber zorbalik ortadgretim diizeyindeki 6grenciler arasinda ciddi bir
sorun olarak karsimiza ¢ikmaktadir. Bu tehlike, geng bireylerin psikolojik ve sosyal
sagligini olumsuz etkilemenin yani sira, hayatlarina da trajik sonuglar getirebilir.
Ancak, egitim, farkindalik ve teknolojinin etkin kullanimiyla siber zorbaligin 6niine
gecilebilir ve genclerin giivenli ve saglikli bir ¢evrede yetismeleri saglanabilir.
Toplum olarak bu sorunun iizerine kararlilikla gitmeli ve gelecegimizin teminati olan
gengleri korumaliyiz..
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